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ДОСЛІДЖЕННЯ СУЧАСНИХ КРИПТОГРАФІЧНИХ 
МЕТОДІВ ЗАХИСТУ ІНФОРМАЦІЇ
Мінгальова Ю. І., магістрантка
Спірін О. М , науковий керівник, д. пед. п., професор
Житомирський державний університет імені Івана Франка.
Розвиток нових інформаційних технологій і впровадження комп’ютерних систем 
в усі сфери людської діяльності стали причиною різкого зросту інтересу широкого кола 
користувачів до проблеми інформаційного захисту. Провідна роль у забезпеченні 
інформаційної безпеки в інформаційно-телекомунікаційних системах відводиться 
криптографії. Однією з найголовніших задач, в даному контексті, є: забезпечення 
конфіденційності, цілісність та автентичність даних, що передаються. На сьогодні 
криптографія, як галузь знань та криптографічний захист інформації, як окрема галузь 
діяльності, стосується: питань шифрувальної справи, новітніх технологій електронної 
торгівлі, систем автоматизованого управління, звітування та контролю тощо. 
Формування високопродуктивних методів шифрування (розшифрування) з високою 
криптографічною стійкістю є важливою складовою у вирішенні питання інформаційної 
безпеки [1].
Аналіз спеціальної та наукової літератури дав можливість виділити загальні 
вимоги для криптографічних методів захисту' інформації та класифікувати основні 
методи криптографічного захисту інформації, які розподіляються в залежності від 
способу використання та за типом ключа. У результаті цього нами було виділено та 
розглянуто сучасні й найбільш поширені алгоритми симетричного (Lucifer, DES, IDEA, 
AES, Blowfish, ГО С Т28147-89) та асиметричного (McEliece, RSA, схеми Діффі-Хеллмана 
та ElGamal) шифрування. Крім того, розглянуто квантову криптографію га 
особливості криптосистем на основі еліптичних кривих [2].
Усуненням основних недоліків, властивих як симетричним, так і асиметричним 
методам криптографічного захисту інформації, допускається їх комбіноване 
використання. В даному випадку зберігаються переваги високої секретності та 
швидкості роботи.
Технологія квантової криптографії ґрунтується на принциповій невизначеності 
поведінки квантової системи -  неможливо виміряти один параметр фотона, не 
спотворивши інший, що забезпечує повну секретність повідомлення.
Основна перевага еліптичної криптографії полягає в тому, що на сьогоднішній 
день невідомі субекепоненціальні алгоритми для вирішення задачі дискретного 
логарифмування в групах точок еліптичних кривих. Це дає можливість здійснення 
подальших наукових досліджень.
Література:
1. Бевз О. М. Шифрування даних на основі високонелінійних булевих функцій та 
кодів з максимальною відстанню : монографія \ О. М. Бевз, Р.Н. Квєтний -  
Вінниця:ВНТУ, 2010. -  96 с.
2. Панасенко С. П. Алгоритмы шифрования \ С. П. Панасенко. Специальный 
справочник. -  СПб.: БХВ-Петербург, 2009. -  576 с.: ил.
92
Нові перспективи: економіка, транспорт, інформаційні 
технології, екологія, редакторська та журналістська майстерність.
Тези доповідей на Всеукраїнській науково-практичній конференції молодих 
учених: 12-14 грудня 2012 p., Кременчук
Друкується за рішенням вченої ради Кременчуцького університету 
економіки, інформаційних технологій і управління: 
протокол № 3 від 20.11.2012 р.
Формат 60x84/16. Папір ксероксний. Гарнітура Times New Roman. 
Облік.-вид. аркуш 5,6+0,1 (обкл). Тираж 100. Зам. 89.
Укладачі: Барановський Д.М., Петрова О.О.
Надруковано у Видавництві ПП Щербатих О.В. Свідоцтво про внесения суб’єкту до 
державного реєстру видавців, виготівників і розповсюджувачів видавничої продукції
Д К №  2129 від 17.03.2005 р.
Адреса видавництва: 39601, м. Кременчук, 
вул. 29 Жовтня, 11/29. Тел.: (0536) 79-63-38; e-mail: copy-centr@ukr.net
143
